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　 　 网络欺凌又称“网络欺负”或“网络暴力”ꎬ指使用

电子邮件、电话、短信、即时通讯、社交网站网页等电

子手段反复实施敌意攻击ꎬ对他人造成实质或潜在伤

害的暴力行为[１] ꎮ 有研究表明ꎬ全球学生受害率为

１４.０％ ~ ５７.５％[２] ꎮ 为此ꎬ许多国家从教育学、心理学、
法学等学科视角提出解决之道[３] ꎮ 另外ꎬ多项研究虽

然认同学生网络欺凌应采取综合防治策略[４－６] ꎬ但各

有其特殊性ꎮ 韩国作为世界上首推 ５Ｇ 的多元化国

家ꎬ所采取的综合防治策略亦是如此ꎮ 原因主要包括

以下两方面:(１)韩国自 ２０００ 年至今ꎬ因网络骚扰自

杀的多起案件对学生产生极大消极影响[７－８] ꎬ尤其是

２０１１ 年前后韩国发生多起学生网络欺凌案件[９] ꎮ (２)
韩国学生受制于传统等级制的学业压力、发达网络、
传统欺凌向网络蔓延等因素ꎬ导致学生网络欺凌有所

上升ꎻ如韩国通信委员会和国家信息社会局数据显

示ꎬ韩国学生网络欺凌受害率从 ２０１７ 年的 １７.４％增至

２０１９ 年的 １９.０％[１０] ꎮ 而韩国兼具东方集体主义和西

方资本主义意识形态结构[１１－１２] ꎬ故而形成了独具特色

的综合防治体系ꎮ
据 ２０１９ 年联合国儿童基金会和我国教育部数据

显示ꎬ我国有约 ２４.０％学生网络欺凌受害者ꎬ涉及人数

超 ４ ５００ 万ꎬ网络欺凌不仅导致学生出现抑郁、焦虑等

心理问题ꎬ还会引发学生出现打架、诽谤、攻击等暴力

行为[１３－１４] ꎮ 为此ꎬ本文通过对韩国学生网络欺凌特征

的梳理分析ꎬ总结其综合防治经验ꎬ旨在为我国防治

学生网络欺凌提供借鉴和启示ꎬ进一步优化我国学生

网络欺凌综合防治措施ꎮ
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１　 韩国学生网络欺凌特征

韩国学生网络欺凌特征包括学生网络欺凌类型

多样、跨时空性欺凌使受众伤害大和技术使欺凌形式

多变 ３ 个方面ꎮ
１.１　 学生网络欺凌类型多样 　 Ｃｈｕｎ 等[１５] 将韩国学

生网络欺凌分为言语 / 文本、性 / 视觉、关系(排外 / 勒
索)欺凌 ３ 类ꎮ 而韩国学界普遍将其分为网络侮辱、
网络诽谤、网络跟踪、网络性暴力、信息揭露、网络胁

迫、网络排斥和网络骚扰 ８ 类[１６] ꎮ 多类型划分不仅凸

显韩国综合防治学生网络欺凌的具象化ꎬ还表现出多

类型欺凌占比特点ꎮ 如 Ｌｅｅ 等[１７] 研究发现ꎬ韩国最常

见的网络欺凌类型为关系欺凌和言语攻击ꎬ同年对 ２５
个国家比较分析ꎬ发现韩国个人信息揭露率最高ꎬ占
比高达 １２.１％ꎮ 此外ꎬＳｏｎ 等[２] 对韩国和日本两国研

究发现ꎬ韩国学生网络欺凌常与其他犯罪类型出现ꎬ
如跟踪、虐待和性暴力等ꎮ
１.２　 跨时空性欺凌使受众伤害大　 网络跨时空性欺

凌使虚拟与现实伤害无限延伸ꎬ即使肇事者是无意、
偶然的欺凌也难以立即遏制ꎮ Ｌｅｅ 等[１８] 研究显示ꎬ网
络跨时空性不仅意味着肇事者可匿名身份使其力量

和权力失衡ꎬ也难以识别追责和控制、容易滋生报复

攻击等ꎬ还预示着受害者只要连接网络ꎬ就有可能受

到伤害ꎮ 此外ꎬ跨时空性使学生网络欺凌普遍存在ꎮ
２０２１ 年韩国通信委员会和国家信息社会局调查数据

显示[１９] ꎬ有 ２３.６％青少年学生遭受网络欺凌ꎬ约为成

年人的 ２ 倍ꎻ而 Ａｈｍｅｄ 等[２０] 在研究中发现ꎬ网络欺凌

受害者比例甚至高达 ３５％ ~ ４０％ꎮ
１.３　 技术使欺凌形式多变　 网络技术催生了韩国网

络欺凌形式多变ꎬ主要表现为平台、方式、形式等方面

的变化ꎮ 从平台看ꎬ在韩国受害学生多来自 Ｋａｋａｏ
Ｔａｌｋ、Ｌｉｎｅ、Ｆａｃｅｂｏｏｋ 或者 Ｔｗｉｔｔｅｒ 平台ꎬ肇事者可切换

多种平台实施侵害ꎻ就方式而言ꎬ学生网络欺凌已不

再局限于使用短信、邮件或论坛等传统方式ꎬ而是扩

展为社交媒体、即时通讯、在线游戏等方式ꎮ 正如 Ｌｅｅ
等[１７]研究结果显示ꎬ随着网络技术的发展ꎬ通过前者

实施欺凌的趋势有所减少ꎬ但后者却有所增加ꎮ 从形

式来看ꎬ近年来韩国出现“深伪技术犯罪”等新型欺凌

形式ꎬ给学生造成极大伤害ꎮ “深伪技术犯罪”ꎬ是由

肇事者通过使用人工智能生成技术ꎬ将个人声音、面
部表情及身体动作拼接成虚假内容所实施的犯罪

案件[２１] ꎮ
此外ꎬ韩国学生学业压力与网络欺凌有关ꎮ 如学

生遭受网络欺凌ꎬ使其面临巨大课业、考试等学业压

力[２２] ꎬ约 ３０％学生罹患网络成瘾风险、导致情绪不稳

定等[２３－２４] ꎮ

２　 韩国学生网络欺凌综合防治

韩国在防治学生网络欺凌的过程中ꎬ构建了集

“法律政策并进的政府规治、双向联动配合的家校同

治、多元协同赋能的社会共治”综合防治经验ꎮ
２.１　 政府规治ꎬ法律政策并进

２.１.１　 法律先行ꎬ制定规治法律　 韩国规治学生网络

欺凌的法律主要有 ３ 部:«校园暴力预防和对策法»
(以下称«对策法») «青少年保护法» (以下称«保护

法»)和«促进信息通信网络利用及信息保护法»(以下

称«通信网络法»)ꎮ
«对策法» [２５]于 ２００４ 年由韩国国会颁布ꎬ至今已

历经 １０ 余次修订ꎬ尽管规治对象为学生ꎬ但校内外学

生均适用ꎮ 该法规对学生网络欺凌概念循序渐进完

善ꎬ其 ２００８ 年从仅涉及规治“网络传播淫秽暴力信

息”ꎬ到 ２０１２ 年正式界定ꎬ以明确区分学生暴力和传

统欺凌ꎮ «对策法»还明确规治学生网络欺凌的责任

主体ꎬ如校方必须成立防治委员会ꎬ邀请教师、法官和

律师等各类专家提供支持[２６] ꎮ ２０１１ 年ꎬ韩国国会通

过«保护法» [２７] ꎬ不仅明确要求电信公司、网吧、学校

等公共机构需配置过滤有害信息软件ꎬ还强制执行

“网游宵禁”制度ꎬ即禁止在 ０:００—６:００ 向 １６ 岁及以

下学生开放网络游戏ꎮ «通信网络法» 又称«实名制

法» [７ꎬ２８] ꎬ由韩国国会于 ２００５ 年开始施行ꎬ该法律禁止

高流量网站用户匿名发帖ꎬ尽管一直受到公众争议ꎬ
但在一定程度增强了公众防治学生网络欺凌意识ꎮ

此外ꎬ包括韩国国会颁布的«性暴力犯罪处罚特

别法» [２９] ꎬ规定延长对持有、传播和销售非法录音制品

肇事者的惩处刑期ꎬ即从 ５ 年提至 ７ 年ꎬ简化受理程序

以及提供必要技术支持ꎮ 此外ꎬ韩国国会法制司法委

员会不仅拟将未成年学生自主决定权予以提高ꎬ即从

１３ 岁提至 １６ 岁ꎬ从而拓展行政诉讼法律适用范围ꎬ还
将未成年人无需承担刑事犯罪年龄从 １４ 岁降至

１３ 岁[３０] ꎮ 上述法律规治措施将重击学生网络欺凌肇

事者ꎮ
２.１.２　 政策施行ꎬ研制防治政策 　 Ａｒｓｔａｎｂｅｋｏｖ 等[３１]

研究认为ꎬ韩国政府和机构所研制的网络安全战略规

划、网络欺凌综合防治政策ꎬ增强了本国通过网络治

理来防治学生网络欺凌能力ꎮ 从网络治理角度看ꎬ韩
国教育部与警察厅签署的 « 校园暴力联合应对协

议» [２６ꎬ３２] ꎬ内容涵盖设立“网络犯罪举报中心”及采取

举报侦查等措施ꎮ 据 ２０２２ 年韩国教育开发院数据显

示ꎬ９８％学校可实现网络欺凌事件“７２ ｈ 内响应”ꎬ从
而提高防治效能[２７] ꎮ 另外ꎬ２０１８ 年韩国教育部推出

􀅰８１９􀅰 中国学校卫生 ２０２５ 年 ７ 月第 ４６ 卷第 ７ 期　 Ｃｈｉｎ Ｊ Ｓｃｈ ＨｅａｌｔｈꎬＪｕｌｙ　 ２０２５ꎬＶｏｌ.４６ꎬＮｏ.７



的«校园暴力事件处理指导手册»政策文件ꎬ包含网络

欺凌事前预防、应对和处理程序等内容[２６ꎬ３２] ꎮ 此外ꎬ
２０１９ 年韩国互联网安全局建立防治网站ꎬ提供了各类

防治欺凌教育指南ꎬ旨在为培养学生网络道德、营造

和谐网络文化[３３] ꎮ
２.２　 家校同治ꎬ双向教育干预

２.２.１　 家庭监测ꎬ监控闭环管控机制 　 Ｔｏｄａ 等[２７] 研

究发现ꎬ包括«保护法»«通信网络法»等要求电信公司

强制安装“Ｔ 青少年网络安全软件”到学生手机ꎬ便于

监护人监控学生网络欺凌情况ꎬ实现涵盖识别、监控、
查阅记录、信息筛查、定位、预警和反馈等一体化监控

机制ꎮ 此外ꎬ２０１５ 年由韩国通信委员会发起的“智慧

安全梦想”程序亦有类似功能[２７] ꎮ
２.２.２　 学校参与ꎬ传帮带培训和惩戒　 传帮带培训助

推网络欺凌防治工作开展ꎬ如“校园暴力预防示范学

校”为学生网络欺凌防治提供培训经费ꎮ Ｊａｈｎｇ 等[３４]

研究发现ꎬ由国家信息社会局实施的网络道德教育培

训ꎬ构建了“专家—教师—志愿者” 传帮带培训模式ꎻ
该模式前期由专家向教师传授网络欺凌知识技能培

训ꎬ随后对 ３０ ~ ４０ 名学生志愿者实施再培训ꎬ培训结

束后再由志愿者开展各类网络文化建设工作ꎬ从而扩

大了学生网络欺凌防治辐射面ꎮ 另外ꎬ惩戒作为防治

学生网络欺凌重要方式ꎬ学校可对肇事者实施不同程

度的惩戒ꎬ依据严重程度惩戒内容依次为参与社区服

务、调班、停学、转学、开除ꎮ
２.３　 社会共治ꎬ多元协同赋能

２.３.１　 创设机构ꎬ建立防治中心　 韩国建立了多个学

生网络欺凌防治中心ꎬ包括网络成瘾防治中心、网络

安全举报中心、校园暴力零容忍中心等ꎬ可将网络素

养提升、心理辅导、朋辈亲子关系修复、生活支持等一

站式防治服务纳入防治工作[３５] ꎮ
２.３.２　 技术赋能ꎬ从匿名举报到风险研判　 匿名举报

是多数国家采取的技术防治手段之一ꎬ韩国通过建立

网站和开通热线达到这一目的ꎮ ２０１２ 年韩国教育部

建立了全国性统一的反欺凌匿名举报网站ꎬ第 ２ 年启

用首尔地方警察厅所研发的“１１７ Ｃｈａｔ”全国匿名举报

热线ꎬ其中举报热线可联通全国各校校警ꎬ并提供２４ ｈ
匿名举报[１９] ꎮ 随着人工智能发展ꎬ越来越多的大数

据、 ＡＩ 技术等赋能研判学生网络欺凌风险ꎮ 如

Ｄｏｎｎｅｌｌｙ 等[３６]在研究中发现ꎬ由韩国电子通信研究院

等机构开发的“社交数据挖掘” “决策树”和深度网络

学习技术ꎬ可对学生网络欺凌进行风险研判ꎮ
２.３.３　 设立项目ꎬ交互体验降低风险　 韩国学生网络

欺凌项目具有交互体验已达到防治目的的特点ꎬ设立

了包括“愤怒的爸爸” “数字公民” “网络欺凌僵尸攻

击” “ 星石” “ 网络欺凌疫苗” 和 “ 善帖运动” 等项

目[２７ꎬ３７] ꎮ Ｔｏｄａ 等[２７]研究发现ꎬ上述项目的设立ꎬ获得

９２.３％受访者的肯定ꎬ并认为相较于单纯播放视频、开
展讲座ꎬ交互体验式项目成效最为显著ꎬ且学生更乐

于参与ꎮ

３　 对推进我国综合防治学生网络欺凌的启示

近年来ꎬ我国学生网络欺凌防治取得一定成效ꎮ
如聚焦 ２０１５ 和 ２０１８ 年国际学生评估项目数据ꎬ我国

学生网络欺凌发生率、欺凌指数和经常受欺凌学生三

大指标均呈大幅下降[３８] ꎮ 这得益于我国全方位打击

学生网络欺凌ꎬ尤其是自 ２０１７ 年以来我国相继发布相

关防治政策、开展专项行动等[３９] ꎮ 如 ２０２１ 年我国中

央网信办启动“清朗􀅰暑期未成年人网络环境整治”
专项行动ꎬ严厉查处学生网络欺凌相关行为[４０] ꎮ 然

而ꎬ总体来看ꎬ我国未能普遍实施网络安全教育及采

取有效防治措施、提供网络欺凌相关有效知识和技

能ꎬ导致学生未能意识到网络欺凌的危害[４１] ꎻ并且依

然存在学生网络欺凌频发等问题[４２] ꎮ 因此ꎬ针对学生

网络欺凌ꎬ未来我国需构建综合防治体系、完善法律

法规防治、 创新技术赋能系统以及发挥文化育人

机制ꎮ
３.１　 构建综合防治体系　 根据我国国情ꎬ建议从制度

顶层设计着手ꎬ循序渐进、分层分类构建学生网络欺

凌综合防治体系ꎮ 近年来ꎬ包括 ２０１７ 年我国颁布的

«加强中小学生欺凌综合治理方案» [４３] ꎬ２０２３ 和 ２０２４
年施行的“惩治网络暴力违法犯罪”和“网络暴力信息

治理”防治工作ꎬ均体现防治体系正在从传统欺凌、暴
力到网络欺凌的逐步建立ꎬ但如何使其体系化、系统

化和规范化尚需进一步落实[４４－４５] ꎮ
３.２　 完善法律法规防治　 我国可探讨将防治学生网

络欺凌相关法律予以分层分类ꎬ并依据严重程度进行

判处ꎮ 另外ꎬ应结合学生特点ꎬ逐步实现将学生网络

暴力案件公诉标准予以明确ꎮ 如 ２０２３ 年我国最高人

民法院、最高人民检察院、公安部联合发布的«关于依

法惩治网络暴力违法犯罪的指导意见» [４６] ꎬ其突出亮

点是明确了网络暴力案件公诉标准ꎬ为司法解释提供

重要实践基础ꎮ
３.３　 创新技术赋能系统　 我国可契合人工智能技术

发展ꎬ加大智能技术投入力度ꎬ创新技术赋能防治学

生网络欺凌系统ꎬ加强“监测—检测—追踪—反馈”一

体化系统的设计、研发到落地的实施进度ꎬ实现先发

制人屏蔽非法内容、智能技术研判欺凌风险ꎬ以减少

学生受害、有效降低维护学生身心健康的社会成本ꎮ
３.４　 发挥文化育人机制　 结合我国实际ꎬ可从以下 ３
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个方面开展工作:(１)家庭应正确引导学生健康上网、
有效管控学生网络设备ꎬ避免引发亲子冲突、培育和

谐亲子关系ꎮ (２)学校应及时与家庭联动ꎬ加强师生

网络欺凌防治培训ꎬ对校内肇事者予以有效惩戒ꎬ对
校外肇事者也应配合相关部门进行防治ꎻ另外ꎬ学校

还应加强评估和调研ꎬ从传统欺凌、校园暴力内容延

伸到学生网络欺凌[４７] ꎮ (３)社会应协同治理ꎬ重视国

际合作ꎬ构建“清朗网络生态体系”ꎮ (４)政府、家庭、
学校、社会等主体需最大限度协同防治ꎬ共同构建学

生身心健康网络生态ꎮ 综上所述ꎬ“重防轻罚”是综合

防治学生网络欺凌的理念ꎬ政府规治、家校同治、社会

共治ꎬ均需在综合多方力量基础上平衡“防”与“治”的

关系ꎬ秉持“防主治辅ꎬ防治兼顾”理念ꎬ以提高学生网

络欺凌综合防治的效果ꎮ
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